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5 Kreissparkasse
Stendal

Kundeninformation ,,Sichere E-Mail“ (Secure WebMail)

Hinweise zur sicheren E-Mail-Kommunikation

Die E-Mail ist heute eines der am hdufigsten verwendeten technischen
Kommunikationsmittel, obwohl eine gewdhnliche E-Mail ungefdhr so sicher und geheim wie
der Inhalt einer Postkarte ist. Wer jedoch sicher per E-Mail kommunizieren méchte, muss
auf Technologien zur E-Mail-Verschliisselung zuriickgreifen.

Wir sorgen jetzt fiir Ihre sichere E-Mail-Kommunikation. Unser neuer Dienst ,Sichere E-
Mail“ (,Secure WebMail“) kann von Kunden und anderen Vertragspartnern genutzt werden.
Damit reagiert die Kreissparkasse Stendal auf die alltdglichen Sicherheitsrisiken in der
normalen E-Mail-Kkommunikation im Internet und starkt den Datenschutz sowie die
Wahrung des Bankgeheimnisses.

Bitte haben Sie Verstandnis dafiir, dass wir auch liber die gesicherte E-Mail-Kommunikation
keine Kundenauftrage entgegennehmen kénnen. Fiir eine termingerechte Bearbeitung
tbernimmt das Institut keine Haftung.

Zur Durchfiihrung einer sicheren E-Mail-Kommunikation haben Sie ab sofort folgende
Maglichkeiten:

1. WebMail-Portal
Vertrauliche Nachrichten empfangen und an die Kreissparkasse Stendal senden

2. E-Mail-Zertifikate
Dies erfordert ein auf Ihren Namen und lhre E-Mail-Adresse ausgestelltes S/IMIME-
Zertifikat oder einen PGP-Schlissel.

Bitte verwenden Sie diesen Dienst zu Ihrer eigenen Sicherheit kiinftig bei der Ubermittlung
von vertraulichen Inhalten.
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1. Registrierung und Funktionsweise

Fiir die Teilnahme an ,Sichere E-Mail“ mit der Kreissparkasse Stendal ist es notwendig, sich
einmalig kostenfrei zu registrieren. Der Registrierungsprozess umfasst im ersten Schritt
die Entscheidung fiir eine der oben angefiihrten Méglichkeiten und beginnt damit, dass Sie
von ihrem persdnlichen Berater bzw. lhrer Beraterin eine vertrauliche E-Mail erhalten. Der
Versand kann z.B. dadurch ausgeldst werden, dass Sie Interesse am neuen Dienst
angemeldet haben oder mit Ihrem Berater/lhrer Beraterin den Versand sensibler
Finanzdaten vereinbart haben.

Die erste vertrauliche E-Mail wird zundchst von unserem Sicherheitssystem zuriickgehalten
und stattdessen folgende Registrierungs-E-Mail versendet:

An:
WebMailTeilnehmer@Sichere-Email.de

ihr Berater/lhre Beraterin (bernd.berater@ksk-stendal.de) méchte lhnen eine Nachricht
zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschiitzt
Ubermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfiltig.

Besitzen Sie bereits ein SIMIME-Zertifikat oder einen PGP-Schliissel, so kdnnen Sie:
- mit einer mit lhrem Zertifikat signierten E-Mail antworten,
- mit einer E-Mail, welche den 6ffentlichen PGP-Schliissel als Anhang trdgt, antworten.

Besitzen Sie weder ein S/MIME-Zertifikat noch einen PGP-Schliissel, so melden Sie sich bitte
unter Verwendung der unten aufgefiihrten Benutzerdaten tber den folgenden Link an.

Login: https://securemail.sparkasse.de/ksk-stendal

Benutzer ID: WebMailTeilnehmer@Sichere-Email.de

Startpasswort: erhalten Sie von Ilhrem Berater/lhrer Beraterin auf einem von E-Mail
abweichenden Kommunikationsweg (z.B. Telefon, persénlich).

Bei der Erstanmeldung am Webmail-Portal werden Sie aufgefordert, das Passwort zu
dndern. Das neue Passwort muss aus mindestens 8 Zeichen (davon mindestens ein
GroBbuchstabe und eine Ziffer) bestehen. Dieses Passwort benétigen Sie dann kiinftig fir
den Austausch sicherer Nachrichten mit der Kreissparkasse Stendal.

Weitere Informationen zu ,Sichere E-Mail“ finden Sie auch in unserem Internetauftritt unter
www.ksk-stendal.de/securemail.

Diese Nachricht wurde automatisch erzeugt und ist mit einer digitalen Signatur (Aussteller:
Secure E-Mail CA Kreissparkasse Stendal) versehen. Beim Offnen dieser Nachricht kann es in
Ihrem E-Mail-Programm zu einem Sicherheitshinweis kommen, der von lhnen bestatigt
werden muss.

Die eingegangene Registrierungs-E-Mail beinhaltet Informationen zum
Registrierungsprozess und bietet Ihnen die Mdglichkeit, sich entweder als WebMail-
Teilnehmer oder mit einem bereits vorhandenen Zertifikat bzw. Schliissel zu registrieren.
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1.1 Nutzung des WebMail-Portals

Sie registrieren sich als WebMail-Teilnehmer und kénnen dann kiinftig vertrauliche
Informationen per E-Mail mit der Kreissparkasse Stendal austauschen. Nachfolgend sind die
erforderlichen Schritte fiir die Einrichtung beschrieben:

Nach Anklicken des Links https://securemail.sparkasse.de/ksk-stendal gelangen Sie zum
Anmeldebildschirm des WebMail-Portals der Kreissparkasse Stendal.

Unter ,Benutzer ID“ geben Sie Ihre E-Mail-Adresse ein, im Feld ,,Passwort” geben Sie das
von ihrem Berater/lhrer Beraterin (ibermittelte Startpasswort ein.
Uber den Button ,Anmelden”“ werden Sie auf die néchste Seite gefiihrt.
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5 Kreissparkasse

Stendal

WebMail-Anmeldung

Benutzername

[ WebMailTeilnehmer@Sichere-Email de }

Passwort Passwort vergessen?

Anmelden

Offentlichen Schitissel erfragen
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Im ndchsten Schritt tragen Sie bitte lhren Namen ein und andern lhr Passwort auf ein
selbstgewdhltes fiir den Zugang zum WebMail-Portal. Das selbstgewdhlte Passwort muss
aus mindestens 8 Zeichen (davon mindestens eine GroBbuchstabe und eine Ziffer)
bestehen. Bestatigen Sie die Eingaben mit dem ,Weiter“-Button.
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L — Kreissparkasse

Stendal

Registrierung fiir: WebMail Teilnehmer@Sichere-Email.de

R e
(2) Personliche Informationen

Vorname v Nachname

[ WebMail } { Teilnehmer
Neues Passwort setzen y Passwortstarke
[ SO0 000000000 }

Passwort bestatigen

Bevorzugte Sprache

[ Deutsch - }

AnschlieRend miissen Sie noch eine Sicherheitsfrage beantworten fur den Fall, dass Sie
spdter einmal Ihr Passwort vergessen sollten und bestdtigen die Eingaben mit dem
~Weiter“-Button.

T @ Deutscher Sparkassen- und Gir... (DE) | https;//securemail.sparkasse.de/ksk-stenda e & P | QO Suchen HE o 8§ ® &® =

5 Kreissparkasse

Stendal

Registrierung fiir: WebMailTeilnehmer@Sichere-Email.de

@) Sicherheitsfragen

1. Bitte wahlen Sie eine Frage aus.

{ In welcher Strasse haben Sie wahrend der dritten Klasse gewohnt? - ]
Ihre Antwort
{ Arneburger Strasse ]
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Im letzten Schritt aktivieren Sie bitte totemomail® WebMail mit Hilfe des ,,Auswahlen*-
Buttons.

- & Kanak fegisrerung x

® @ Deutscher Sparkassen- und Gir... (DE) | ht

/securemail sparkasse.de/ksk-stenda e | | Q Ssuchen o 8 9 @ =

~

— Kreissparkasse

Stendal

Registrierung fiir: WebMail Teilnehmer@Sichere-Email.de

':EL' Kanal

@ totemomail® WebMail

Wahlen Sie diese Option, um sichere E-Mails direkt in
Ihrem Webbrowser zu lesen und zu schreiben.

Auswihlen

» Mehr Informationen

& Zurick Abbrechen

AnschlieRend ist die Einrichtung abgeschlossen und Sie kénnen sich beim WebMail-Portal
anmelden.

(@ @ Deutscher Sparkassen- und Gir... (DE} | https://securemail sparkasse.de/ksk-stenda b | | Q Ssuchen X w0 & 9® @ =

-
= Kreissparkasse

Stendal

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button,
um sich mit Ihren Zugangsdaten bei totemomail® WebMail anzumelden und lhre
sichere Nachricht im Webportal zu lesen.
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Das WebMail-Portal ist dhnlich zu bedienen wie ein gangiges Web-Postfach im Internet (z.B.
Googlemail, GMX, Freenet, Web etc.). Nach dem erfolgreichen Login erhalten Sie folgende
Ubersicht:

.&

@ & Deutscher Sparkassen- und Gir... (DE) | https//securemail sparkasse.de/ksk-stend: v @ 1P| | Q Suchen E e Q@R 0@ =

WebMailTeilnehmer@Sichere-Email.de

-
L — Kreissparkasse

Stendal

WebMail Posteingang Einstellungen

Neue Nachricht Q  sortieren = 1 Nachrichten

O
Posteingang (1)

Entwiirfe m] @ksk-... Sichere E-Mail - Sehr geehrter Herr WebMail Teilne... 12.50

Neuer Ordner +

8.2 KB von 30.0
MiB verwendet

Nachdem Sie auf den Posteingang geklickt und die eingegangene Nachricht gedffnet haben,
sehen Sie die folgende Ansicht. Eventuelle Anlagen zur E-Mail kénnen Sie unterhalb der
Nachricht aufrufen.

-

© & Deutscher Sparkassen- und Gir... (DE) | htt email sparkasse.de/ksk-ste o @G Q : o @& W& =

S

WebMailTellnehmer@Sichere-Email.de

-
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WebMail Posteingang Einstellungen

Sichere E-Mail 16.09.2019 12:50

Neue Nachricht

Von [@ksk-stendal de

An WebMailTeilnehmer@Sichere-Email.de

8.2 KiB von 30.0
MiB verwendet

Kreissparkasse Stendal

Uber neue Nachrichten in Ihrem WebMail-Portal werden Sie kiinftig durch eine E-Mail in
Ihrem Standard E-Mail-Postfach informiert.

Hinweis: Beim WebMail-Portal verbleibt die E-Mail 180 Tage lang auf dem Server der
Kreissparkasse Stendal gespeichert. Sie haben jedoch die Méglichkeit, E-Mails oder
Dateianhdnge aus diesem System auf lhren lokalen Rechner zu speichern.
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1.2 Nutzung von E-Mail-Zertifikaten

Sie haben bereits ein Zertifikat oder einen Schliissel. Dann beantworten Sie bitte die
Registrierungs-E-Mail und unterschreiben Sie diese entweder mit Ihrem Zertifikat oder
hdangen den Schliissel als Dateianhang an. Damit ist der Austausch der 6ffentlichen
Schliissel vollzogen.

Bei der E-Mail-Verschliisselung mit S/IMIME-Zertifikat oder PGP-Schliissel erhalten Sie die E-
Mail immer direkt in Ihr Standard-E-Mail-Postfach. Die Ver- und Entschliisselung der
Nachrichten erfolgt zwischen der Kreissparkasse Stendal und Ihrem E-Mail-Postfach
automatisch.

1.3 Wechsel der Nutzungsart

Sie haben jederzeit die Méglichkeit zwischen den angebotenen Nutzungsarten zu wechseln.
Dies kann z.B. der Fall sein, wenn Sie spater ein S/IMIME-Zertifikat erhalten und dann den
automatischen Verschliisselungsmechanismus nutzen méchten. Zur Auswahl eines anderen
Mechanismus gehen Sie bitte im WebMail-Portal zum Menupunkt
~Einstellungen/Benutzer* und dandern entsprechend lhre Einstellungen auf das gewiinschte
Verfahren bzw. laden lhr Zertifikat hoch.

- I Fort Koy tee Sl 2
e

@ @ Deutscher Sparkassen- und Gir... (DE) | https//securemail.sparkasse.de/ksk-stenda 4 d Suchen n oo i & ® =
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WebMail Posteingang Einstellungen

Kanal fur sichere
Nachrichten

Zertifikate Kanal fiir sichere Nachrichten

Einstellungen @ 9 totemomail® WebMail
Sie konnen Nachrichten direkt in lhrem Webbrowser lesen

Sicherheitsfragen
* Mehr Informationen
andern :

» Mehr Informationen

+ Mehr Informationen

1.4 Passwort vergessen

Sollten Sie einmal Ihr Passwort vergessen haben, 6ffnen Sie bitte das WebMail-Portal und
klicken auf ,Passwort vergessen®. Hier kdnnen Sie mit Hilfe der bei der Registrierung
definierten Sicherheitsfrage Ihr Passwort zuriicksetzen.

2. Weitere Informationen

Detaillierte Informationen zu "Sichere E-Mail" erhalten Sie bei unseren Experten unter
Telefon: 03931 6030 oder per E-Mail-Anfrage an: info@ksk-stendal.de.
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